
УТВЕРЖДЕНО
приказом главного управления 
здравоохранения 
Гродненского областного исполнительного комитета 

от  11.10.2022 № 854

ПОЛИТИКА 

оператора в отношении обработки 

персональных данных

ГЛАВА 1

ОБЩИЕ ПОЛОЖЕНИЯ

1. Политика обработки персональных данных  (далее — Политика) в главном управлении здравоохранения Гродненского областного исполнительного комитета определяет основные принципы, цели, условия и способы обработки персональных данных, перечни субъектов и обрабатываемых в главном управлении персональных данных, функции главного управления при обработке персональных данных, права субъектов персональных данных, а также требования к защите персональных данных.

2. Политика разработана с учетом требований Конституции Республики Беларусь, законодательных и иных нормативных правовых актов Республики Беларусь в области персональных данных.

3. Положения Политики служат основой для разработки локальных правовых актов, регламентирующих в главном управлении вопросы обработки персональных данных работников и других субъектов персональных данных.

ГЛАВА 2

ЗАКОНОДАТЕЛЬНЫЕ И ИНЫЕ НОРМАТИВНЫЕ ПРАВОВЫЕ АКТЫ РЕСПУБЛИКИ БЕЛАРУСЬ, В СООТВЕТСТВИИ С КОТОРЫМИ ОПРЕДЕЛЯЕТСЯ ПОЛИТИКА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

4. Политика обработки персональных данных в главном управлении определяется в соответствии со следующими нормативными правовыми актами:

Конституция Республики Беларусь;

Трудовой кодекс Республики Беларусь;

Закон Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных»;

Закон Республики Беларусь от 10.11.2008 № 455-З «Об информации, информатизации и защите информации»; 

Закон Республики Беларусь от 18.06.1993 № 2435-XII                                 «О здравоохранении»;
Закон Республики Беларусь от 18.07.2011 № 300-З «Об обращениях граждан и юридических лиц»; 
Указ Президента Республики Беларусь от 28 октября 2021 г. № 422-З                      «О мерах по совершенствованию защиты персональных данных»;
иные нормативные правовые акты Республики Беларусь и нормативные документы уполномоченных государственных органов.

5. В целях реализации положений Политики в главном управлении разрабатываются соответствующие локальные правовые акты и иные документы, в том числе:

положение об обработке и защите персональных данных (прилагается);

положение о порядке обеспечения конфиденциальности при обработке информации, содержащей персональные данные (прилагается);
иные локальные правовые акты и документы, регламентирующие в главном управлении вопросы обработки персональных данных.

ГЛАВА 3

ОСНОВНЫЕ ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ, ИСПОЛЬЗУЕМЫЕ В ДОКАЛЬНЫХ ПРАВОВЫХ АКТАХ, РЕГЛАМЕНТИРУЮЩИХ ВОПРОСЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

6. В настоящем Положении применяются термины в значениях, определенных в Законе Республики Беларусь от 07.05.2021 № 99-З                     «О защите персональных данных».
ГЛАВА 4

ПРИНЦИПЫ И ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

7. Главное управление здравоохранения Гродненского областного исполнительного комитета, являясь оператором персональных данных (далее – Оператор), осуществляет обработку персональных данных работников Оператора и других субъектов персональных данных, не состоящих с Оператором в трудовых отношениях.

8. Обработка персональных данных осуществляется с учетом необходимости обеспечения защиты прав и свобод работников Оператора  и других субъектов персональных данных, в том числе защиты права на неприкосновенность частной жизни, личную и семейную тайну, на основе следующих принципов:

обработка персональных данных осуществляется на законной и справедливой основе;

обработка персональных данных осуществляется соразмерно заявленным целям их обработки и обеспечивает на всех этапах такой обработки справедливое соотношение интересов всех заинтересованных лиц;

обработка персональных данных осуществляется с согласия субъекта персональных данных, за исключением случаев, предусмотренных законодательными актами;

обработка персональных данных ограничивается достижением конкретных, заранее заявленных законных целей. Не допускается обработка персональных данных, не совместимая с первоначально заявленными целями их обработки;

содержание и объем обрабатываемых персональных данных соответствуют заявленным целям их обработки. Обрабатываемые персональные данные не являются избыточными по отношению к заявленным целям их обработки;

обработка персональных данных носит прозрачный характер. Субъекту персональных данных может предоставляться соответствующая информация, касающаяся обработки его персональных данных;

оператор принимает меры по обеспечению достоверности обрабатываемых им персональных данных, при необходимости обновляет их;

хранение персональных данных осуществляется в форме, позволяющей идентифицировать субъекта персональных данных, не дольше, чем этого требуют заявленные цели обработки персональных данных.

9. Персональные данные обрабатываются в целях:

обеспечения соблюдения Конституции Республики Беларусь, законодательных и иных нормативных правовых актов Республики Беларусь, локальных правовых актов Оператора;

осуществления функций, полномочий и обязанностей, возложенных законодательством Республики Беларусь, Гродненским областным исполнительным комитетом на Оператора, в том числе по предоставлению персональных данных в государственные органы, в Фонд социальной защиты населения Министерства труда и социальной защиты Республики Беларусь, а также в иные государственные организации;

регулирования трудовых отношений с работниками Оператора (содействие в трудоустройстве, обучение и продвижение по службе, обеспечение личной безопасности, контроль количества и качества выполняемой работы, обеспечение сохранности имущества);

защиты жизни, здоровья или иных жизненно важных интересов субъектов персональных данных;

подготовки, заключения, исполнения и прекращения договоров с контрагентами;

обеспечения пропускного и внутриобъектового режимов на объектах Оператора;

формирования справочных материалов для внутреннего информационного обеспечения деятельности Оператора;

исполнения судебных актов, актов других органов или должностных лиц, подлежащих исполнению в соответствии с законодательством Республики Беларусь об исполнительном производстве;

осуществления прав и законных интересов в рамках осуществления видов деятельности, предусмотренных Положением о главном управлении, утвержденным решением Гродненского областного исполнительного комитета от 10 октября 2017 г. № 633  и иными локальными правовыми актами, либо достижения общественно значимых целей;

в иных законных целях.

ГЛАВА 5

ПЕРЕЧНЬ СУБЪЕКТОВ, 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ КОТОРЫХ ОБРАБАТЫВАЮТСЯ 
10. Оператором обрабатываются персональные данные следующих категорий субъектов:

работники Оператора;

работники государственных организаций, находящихся в подчинении  Оператора;

другие субъекты персональных данных (для обеспечения реализации целей обработки, указанных в главе 4 Политики).

ГЛАВА 6

ПЕРЕЧЕНЬ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ
11. Перечень персональных данных определяется в соответствии с законодательством и локальными правовыми актами Оператора с учетом целей обработки персональных данных, указанных в главе 4 Политики.

12. Обработка специальных персональных данных, касающихся расовой либо национальной принадлежности, политических взглядов, членства в профессиональных союзах, религиозных или других убеждений, здоровья или интимной жизни, привлечения к административной или уголовной ответственности, а также биометрических и генетических персональных данных не осуществляется. 
ГЛАВА 7

ОСУЩЕСТВЛЕНИЕ ФУНКЦИЙ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
13. Оператор при осуществлении обработки персональных данных:

принимает меры, необходимые и достаточные для обеспечения выполнения требований законодательства и локальных правовых актов Оператора в области персональных данных;

принимает правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;

назначает структурное подразделение или лицо, ответственное за осуществление внутреннего контроля за обработкой персональных данных;

издает локальные правовые акты, определяющие политику и вопросы обработки и защиты персональных данных;

осуществляет ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства и локальных правовых актов Оператора в области персональных данных, в том числе требованиями к защите персональных данных, и обучение указанных работников;

публикует или иным образом обеспечивает неограниченный доступ к настоящей Политике;

сообщает в установленном порядке субъектам персональных данных или их представителям информацию о наличии персональных данных, относящихся к соответствующим субъектам, предоставляет возможность ознакомления с этими персональными данными при обращении и (или) поступлении запросов указанных субъектов персональных данных или их представителей, если иное не установлено законодательством;

прекращает обработку и уничтожает персональные данные в случаях, предусмотренных законодательством в области персональных данных;

совершает иные действия, предусмотренные законодательством в области персональных данных.

ГЛАВА 8

УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

14. Обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных, если иное не предусмотрено законодательством в области персональных данных.

15. Оператор без согласия субъекта персональных данных не раскрывает третьим лицам и не распространяет персональные данные, если иное не предусмотрено законодательством.

16. Оператор вправе поручить обработку персональных данных от имени Оператора или в его интересах уполномоченному лицу на основании заключаемого с этим лицом договора. Договор должен содержать:

цели обработки персональных данных;

перечень действий, которые будут совершаться с персональными данными уполномоченным лицом;

обязанности по соблюдению конфиденциальности персональных данных;

меры по обеспечению защиты персональных данных в соответствии со статьей 17 Закона Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных».

Уполномоченное лицо не обязано получать согласие субъекта персональных данных. Если для обработки персональных данных по поручению необходимо получение согласия субъекта персональных данных, такое согласие получает.

17. В целях внутреннего информационного обеспечения может создавать внутренние справочные материалы, в которые с письменного согласия субъекта персональных данных, если иное не предусмотрено законодательством, могут включаться его фамилия, имя, отчество, место работы, должность, год и место рождения, адрес, абонентский номер, адрес электронной почты, иные персональные данные, сообщаемые субъектом персональных данных.
18. Доступ к обрабатываемым персональным данным разрешается только работникам, назначенным приказом главного управления.
ГЛАВА 9

ПЕРЕЧЕНЬ ДЕЙСТВИЙ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ 

И СПОСОБЫ ИХ ОБРАБОТКИ

19. Оператор осуществляет обработку персональных данных (любое действие или совокупность действий, совершаемые с персональными данными, включая сбор, систематизацию, хранение, изменение, использование, обезличивание, блокирование, распространение, предоставление, удаление персональных данных);

20. Обработка персональных данных осуществляется следующими способами:

с использованием средств автоматизации;

без использования средств автоматизации, если при этом обеспечиваются поиск персональных данных и (или) доступ к ним по определенным критериям (картотеки, списки, базы данных, журналы и иное).

ГЛАВА 10

ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ

21. Субъекты персональных данных имеют право на:

отзыв согласия субъекта персональных данных;

получение информации, касающейся обработки персональных данных, и изменение персональных данных;

требование прекращения обработки персональных данных и (или) их удаления;
обжалование действий (бездействия) и решений оператора, связанных с обработкой персональных данных.

ГЛАВА 11

МЕРЫ, ПРИНИМАЕМЫЕ ДЛЯ ОБЕСПЕЧЕНИЯ ВЫПОЛНЕНИЯ ОБЯЗАННОСТЕЙ ОПЕРАТОРА ПРИ ОБРАБОТКЕ 
ПЕРСОНАЛЬНЫХ ДАННЫХ

22. Меры, необходимые и достаточные для обеспечения выполнения обязанностей Оператора, предусмотренных законодательством в области персональных данных, включают:

предоставление субъектам персональных данных необходимой информации до получения их согласий на обработку персональных данных;

разъяснение субъектам персональных данных их прав, связанных с обработкой персональных данных;

получение письменных согласий субъектов персональных данных на обработку их персональных данных, за исключением случаев, предусмотренных законодательством;
назначение структурного подразделения или лица, ответственного за осуществление внутреннего контроля за обработкой персональных данных;

издание документов, определяющих политику в отношении обработки персональных данных;

ознакомление работников, непосредственно осуществляющих обработку персональных данных, с положениями законодательства о персональных данных;

установление порядка доступа к персональным данным, в том числе обрабатываемым в информационном ресурсе (системе);

осуществление технической и криптографической защиты персональных данных в порядке, установленном Оперативно-аналитическим центром при Президенте Республики Беларусь, в соответствии с классификацией информационных ресурсов (систем), содержащих персональные данные;

обеспечение неограниченного доступа, в том числе с использованием глобальной компьютерной сети Интернет, к документам, определяющим политику в отношении обработки персональных данных, до начала такой обработки;

прекращение обработки персональных данных при отсутствии оснований для их обработки;

незамедлительное уведомление уполномоченного органа по защите прав субъектов персональных данных о нарушениях систем защиты персональных данных;

осуществление изменения, блокирования, удаления недостоверных или полученных незаконным путем персональных данных;

ограничение обработки персональных данных достижением конкретных, заранее заявленных законных целей;

осуществление хранения персональных данных в форме, позволяющей идентифицировать субъектов персональных данных, не дольше, чем этого требуют заявленные цели обработки персональных данных.

23. Меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных устанавливаются в соответствии с локальными правовыми актами Оператора, регламентирующими вопросы обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных.

ГЛАВА 12

КОНТРОЛЬ ЗА СОБЛЮДЕНИЕМ ЗАКОНОДАТЕЛЬСТВА И ЛОКАЛЬНЫХ ПРАВОВЫХ АКТОВ ОПЕРАТОРА В ОБЛАСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ, В ТОМ ЧИСЛЕ ТРЕБОВАНИЙ К ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

24. Контроль за соблюдением структурными подразделениями Оператора  законодательства Республики Беларусь и локальных правовых актов Оператора в области персональных данных, в том числе требованиям к защите персональных данных, осуществляется с целью проверки соответствия обработки персональных данных в структурных подразделениях законодательству и локальным правовым актам Оператора в области персональных данных, в том числе требованиям к защите персональных данных, а также принятых мер, направленных на предотвращение и выявление нарушений законодательства в области персональных данных, выявления возможных каналов утечки и несанкционированного доступа к персональным данным, устранения последствий таких нарушений. 

25. Внутренний контроль за соблюдением структурными подразделениями Оператора законодательства Республики Беларусь и локальных правовых актов Оператора в области персональных данных, в том числе требованиям к защите персональных данных, осуществляется лицом, ответственным за организацию обработки персональных данных.
26. Персональная ответственность за соблюдение требований законодательства и локальных нормативных актов Оператора в области персональных данных, а также за обеспечение конфиденциальности и безопасности персональных данных в структурных подразделениях Оператора возлагается на их руководителей.
Приложение 1

к Политике оператора 

в отношении обработки 

персональных данных

ПОЛОЖЕНИЕ

об обработке и защите персональных данных

ГЛАВА 1

ОБЩИЕ ПОЛОЖЕНИЯ

1. Настоящее Положение об обработке и защите персональных данных (далее – Положение) определяет политику главного управления здравоохранения Гродненского областного исполнительного комитета (далее – Главное управление) в отношении обработки персональных данных, порядок обработки персональных данных лиц, не являющихся ее работниками, включая порядок их сбора, хранения, использования, передачи и защиты.

2. Упорядочение обращения с персональными данными имеет целью обеспечить права и свободы граждан при обработке персональных данных, сохранение конфиденциальности персональных данных и их защиту.

3. Положение является локальным правовым актом Главного управления и, обязательным для соблюдения и исполнения работниками, а также иными лицами, участвующими в обработке персональных данных в соответствии с настоящим Положением.

ГЛАВА 2

ОСНОВНЫЕ ПОНЯТИЯ

4. В настоящем Положении используются следующие основные понятия  и термины:

оператор или Главное управление – Главное управление, расположенное по адресу: ул. Ожешко, д. 3; 230023, г. Гродно;
персональные данные – любая информация, относящаяся к идентифицированному физическому лицу или физическому лицу, которое может быть идентифицировано;

субъект персональных данных или субъект – физическое лицо, не являющееся работником Организации, к которому относятся обрабатываемые Организацией персональные данные;

обработка персональных данных – любое действие или совокупность действий, совершаемые с персональными данными, включая сбор, систематизацию, хранение, изменение, использование, обезличивание, блокирование, распространение, предоставление, удаление персональных данных;

обработка персональных данных с использованием средств автоматизации – обработка персональных данных с помощью средств вычислительной техники, при этом такая обработка не может быть признана осуществляемой исключительно с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее;

обработка персональных данных без использования средств автоматизации –действия с персональными данными, такие как использование, уточнение, распространение, уничтожение, осуществляемые при непосредственном участии человека, если при этом обеспечиваются поиск персональных данных и (или) доступ к ним по определенным критериям (картотеки, списки, базы данных, журналы и другое);

распространение персональных данных – действия, направленные на ознакомление с персональными данными неопределенного круга лиц;

предоставление персональных данных – действия, направленные на ознакомление с персональными данными определенных лица или круга лиц;

блокирование персональных данных – прекращение доступа к персональным данным без их удаления;

удаление персональных данных – действия, в результате которых становится невозможным восстановить персональные данные в информационных ресурсах (системах), содержащих персональные данные, и (или) в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства;

физическое лицо, которое может быть идентифицировано – физическое лицо, которое может быть прямо или косвенно определено, в частности через фамилию, собственное имя, отчество, дату рождения, идентификационный номер либо через один или несколько признаков, характерных для его физической, психологической, умственной, экономической, культурной или социальной идентичности;

заявитель – гражданин или представитель юридического лица, подавшего (подающее) обращение.

ГЛАВА 3

КАТЕГОРИИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ

5. Главное управление обрабатывает персональные данные следующих категорий субъектов:

родственников работников;

кандидатов на рабочие места;

работников и иных представителей Главного управления;

работников и иных представителей контрагентов – юридических лиц;

контрагентов – физических лиц;

заявителей;

иных субъектов, взаимодействие с которыми создает необходимость обработки персональных данных.

ГЛАВА 4

СОДЕРЖАНИЕ И ОБЪЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ

6. Содержание и объем персональных данных каждой категории субъектов определяется необходимостью достижения конкретных целей их обработки, а также необходимостью реализовать свои права и обязанности, а также права и обязанности соответствующего субъекта.

7. Персональные данные родственников работников включают:

фамилия, имя, отчество;

дата рождения;

гражданство;

паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ, и др.);

сведения о семейном положении и составе семьи с указанием фамилий, имен и отчеств (при наличии) членов семьи, даты рождения, места работы и/или учебы;

сведения о регистрации по месту жительства (включая адрес, дату регистрации);

сведения о месте фактического проживания;

номер и серия страхового свидетельства государственного социального страхования;

сведения медицинского характера (в случаях, предусмотренных законодательством);

сведения о социальных льготах и выплатах;

контактные данные (включая номера рабочего, домашнего и/или мобильного телефона, электронной почты и др.);

8. Персональные данные кандидатов на рабочие места включают:

фамилия, имя, отчество (при наличии), а также все предыдущие фамилии;

дата и место рождения;

гражданство;

паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ, и др.);

данные свидетельства о рождении (номер, дата выдачи, наименование органа, выдавшего документ, и др.);

пол;

сведения о семейном положении и составе семьи с указанием фамилий, имен и отчеств (при наличии) членов семьи (в т.ч. умерших и место их захоронения), даты рождения, места работы и/или учебы;

сведения о регистрации по месту жительства (включая адрес, дату регистрации);

сведения о месте фактического проживания;

номер и серия страхового свидетельства государственного социального страхования;

данные об образовании, повышении квалификации и профессиональной переподготовке, ученой степени, ученом звании;

идентификационный номер налогоплательщика;

сведения о трудовой деятельности (включая стаж и опыт работы, данные о занятости с указанием должности, подразделения, сведений о работодателе и др.);

специальность, профессия, квалификация;

сведения о воинском учете;

сведения медицинского характера (в случаях, предусмотренных законодательством);

биометрические персональные данные (включая фотографии, изображения с камер видеонаблюдения, записи голоса);

сведения о социальных льготах и выплатах;

контактные данные (включая номера домашнего и/или мобильного телефона, электронной почты и др.);

сведения о награждениях и поощрениях;

сведения, предоставленные самим кандидатом в ходе заполнения личностных опросников и прохождения мероприятий по психометрическому тестированию, а также результаты такого тестирования (психометрический профиль, способности и характеристики);

иные данные, которые могут быть указаны в резюме или анкете кандидата.

9. Персональные данные работников и иных представителей Главного управления включают:

фамилия, имя, отчество (а также все предыдущие фамилии);

дата рождения;

гражданство;

паспортные данные или данные иного документа, удостоверяющего личность (серия, номер,  дата выдачи, наименование органа, выдавшего документ, и др.);

данные виз и иных документов миграционного учета;

пол;

сведения о месте пребывания;

биометрические персональные данные (включая фотографии, изображения с камер видеонаблюдения, записи голоса);

сведения о социальных льготах и выплатах;

контактные данные (включая номера рабочего и/или мобильного телефона, электронной почты и др.);

иные данные, необходимые для исполнения взаимных прав и обязанностей.

10. Персональные данные работников и иных представителей контрагентов – юридических лиц включают:

фамилия, имя, отчество;

паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ, и др.);

сведения о регистрации по месту жительства (включая адрес, дату регистрации);

контактные данные (включая номера рабочего, домашнего и/или мобильного телефона, электронной почты и др.);

должность;

иные данные, необходимые для исполнения взаимных прав и обязанностей между Главным управлением и контрагентом.

11. Персональные данные контрагентов – физических лиц включают:

фамилия, имя, отчество;

гражданство;

паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ, и др.);

сведения о регистрации по месту жительства (включая адрес, дату регистрации);

номер и серия страхового свидетельства государственного социального страхования;

данные об образовании, повышении квалификации и профессиональной переподготовке, ученой степени, ученом звании;

реквизиты банковского счета;

идентификационный номер налогоплательщика;

специальность, профессия, квалификация;

контактные данные (включая номера домашнего и/или мобильного телефона, электронной почты и др.);

данные свидетельства о регистрации права собственности;

иные данные, необходимые для исполнения взаимных прав и обязанностей между Главным управлением и контрагентом.

12. Персональные данные заявителей включают:

фамилия, имя, отчество;

контактные данные (включая номера домашнего и/или мобильного телефона, электронной почты и др.);

специальные персональные данные;

сведения о регистрации по месту жительства (включая адрес);

иные данные, необходимые для регистрации и анализа обращения.

13. Персональные данные иных субъектов включают:

фамилия, имя, отчество;

контактные данные (включая номера домашнего и/или мобильного телефона, электронной почты и др.);

паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ, и др.);

сведения о регистрации по месту жительства (включая адрес, дату регистрации);

номер и серия страхового свидетельства государственного социального страхования;

данные об образовании, повышении квалификации и профессиональной переподготовке, ученой степени, ученом звании;

реквизиты банковского счета;

идентификационный номер налогоплательщика;

специальность, профессия, квалификация;

иные данные, необходимые для исполнения взаимных прав и обязанностей между Главным управлением и контрагентом.

ГЛАВА 5

ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
13. Обработка персональных данных субъектов основывается на следующих принципах:

обработка персональных данных осуществляется в соответствии с Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» и иными актами законодательства;

обработка персональных данных должна быть соразмерна заявленным целям их обработки и обеспечивать на всех этапах такой обработки справедливое соотношение интересов всех заинтересованных лиц;

обработка персональных данных осуществляется с согласия субъекта персональных данных, за исключением случаев, предусмотренных Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» и иными законодательными актами;

обработка персональных данных должна ограничиваться достижением конкретных, заранее заявленных законных целей. Не допускается обработка персональных данных, не совместимая с первоначально заявленными целями их обработки;
содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям их обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки;

обработка персональных данных должна носить прозрачный характер. В этих целях субъекту персональных данных в случаях, предусмотренных Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных», предоставляется соответствующая информация, касающаяся обработки его персональных данных;
оператор обязан принимать меры по обеспечению достоверности обрабатываемых им персональных данных, при необходимости обновлять их;

хранение персональных данных должно осуществляться в форме, позволяющей идентифицировать субъекта персональных данных, не дольше, чем этого требуют заявленные цели обработки персональных данных.

ГЛАВА 6

ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

14. Обработка персональных данных субъектов персональных данных осуществляется в следующих целях:

осуществление и выполнение функций, полномочий и обязанностей, возложенных на Главное управление законодательством, Гродненским областным исполнительным комитетом, Министерством здравоохранения Республики Беларусь, иными уполномоченными органами;

предоставление родственникам работников льгот и компенсаций;

выявление конфликта интересов, предоставление деклараций о доходах и имуществе;

рассмотрение возможности трудоустройства кандидатов;

ведение кадрового резерва;

проверка кандидатов (в том числе их квалификации и опыта работы);

организация и сопровождение деловых поездок;

проведение мероприятий и обеспечение участия в них субъектов персональных данных;

обеспечение безопасности, сохранение материальных ценностей и предотвращение правонарушений;

выпуск доверенностей и иных уполномочивающих документов;

ведение переговоров, заключение и исполнение договоров;

проверка контрагента;

обработка обращений граждан, осуществление административных процедур;

исполнение обязанности налогового агента;

иные цели, направленные на обеспечение соблюдения трудовых договоров, нормативных правовых актов.

15. Персональные данные обрабатываются исключительно для достижения одной или нескольких указанных законных целей. Если персональные данные были собраны и обрабатываются для достижения определенной цели, для использования этих данных в других целях необходимо поставить в известность об этом субъекта персональных данных и, в случае необходимости, получить новое согласие на обработку.

16. Обработка персональных данных может осуществляться в иных целях, если это необходимо в связи с обеспечением соблюдения законодательства.

ГЛАВА 7

ПРАВИЛА ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

17. Общие правила.

17.1. Обработка персональных данных осуществляется путем смешанной (как с использованием средств автоматизации, так и без использования средств автоматизации) обработки, в том числе, с использованием внутренней сети и сети Интернет.

17.2. В случаях, установленных законодательством, основным условием обработки персональных данных является получение согласие соответствующего субъекта персональных данных, в том числе, в письменной форме.

17.3. Письменное согласие субъекта на обработку его персональных данных должно включать в себя:

фамилию, собственное имя, отчество (если таковое имеется);

дату рождения;

идентификационный номер, а в случае отсутствия такого номера – номер документа, удостоверяющего его личность.

подпись субъекта персональных данных.

Если цели обработки персональных данных не требуют обработки информации, эта информация не подлежит обработке оператором при получении согласия субъекта персональных данных.

17.4. Согласие субъекта персональных данных на обработку его персональных данных, за исключением специальных персональных данных, не требуется в следующих случаях:

для целей ведения административного и (или) уголовного процесса, осуществления оперативно-розыскной деятельности;

для осуществления правосудия, исполнения судебных постановлений и иных исполнительных документов;

в целях осуществления контроля (надзора) в соответствии с законодательными актами;

при реализации норм законодательства в области национальной безопасности, о борьбе с коррупцией, о предотвращении легализации доходов, полученных преступным путем, финансирования террористической деятельности и финансирования распространения оружия массового поражения;

при реализации норм законодательства о выборах, референдуме, об отзыве депутата Палаты представителей, члена Совета Республики Национального собрания Республики Беларусь, депутата местного Совета депутатов;

для ведения индивидуального (персонифицированного) учета сведений о застрахованных лицах для целей государственного социального страхования, в том числе профессионального пенсионного страхования;

при оформлении трудовых (служебных) отношений, а также в процессе трудовой (служебной) деятельности субъекта персональных данных в случаях, предусмотренных законодательством;

для осуществления нотариальной деятельности;

при рассмотрении вопросов, связанных с гражданством Республики Беларусь, предоставлением статуса беженца, дополнительной защиты, убежища и временной защиты в Республике Беларусь;

в целях назначения и выплаты пенсий, пособий;

для организации и проведения государственных статистических наблюдений, формирования официальной статистической информации;

в научных или иных исследовательских целях при условии обязательного обезличивания персональных данных;

при осуществлении учета, расчета и начисления платы за жилищно-коммунальные услуги, платы за пользование жилым помещением и возмещения расходов на электроэнергию, платы за другие услуги и возмещения налогов, а также при предоставлении льгот и взыскании задолженности по плате за жилищно-коммунальные услуги, плате за пользование жилым помещением и возмещению расходов на электроэнергию;

при получении персональных данных оператором на основании договора, заключенного (заключаемого) с субъектом персональных данных, в целях совершения действий, установленных этим договором;

при обработке персональных данных, когда они указаны в документе, адресованном оператору и подписанном субъектом персональных данных, в соответствии с содержанием такого документа;

в целях осуществления законной профессиональной деятельности журналиста и (или) деятельности средства массовой информации, организации, осуществляющей издательскую деятельность, направленных на защиту общественного интереса, представляющего собой потребность общества в обнаружении и раскрытии информации об угрозах национальной безопасности, общественному порядку, здоровью населения и окружающей среде, информации, влияющей на выполнение своих обязанностей государственными должностными лицами, занимающими ответственное положение, общественными деятелями, за исключением случаев, предусмотренных гражданским процессуальным, хозяйственным процессуальным, уголовно-процессуальным законодательством, законодательством, определяющим порядок административного процесса;

для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных или иных лиц, если получение согласия субъекта персональных данных невозможно;

в отношении распространенных ранее персональных данных до момента заявления субъектом персональных данных требований о прекращении обработки распространенных персональных данных, а также об их удалении при отсутствии иных оснований для обработки персональных данных, предусмотренных Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» и иными законодательными актами;

в случаях, когда обработка персональных данных является необходимой для выполнения обязанностей (полномочий), предусмотренных законодательными актами;

в случаях, когда Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» и иными законодательными актами прямо предусматривается обработка персональных данных без согласия субъекта персональных данных.

17.5. Обработка специальных персональных данных без согласия субъекта персональных данных запрещается, за исключением следующих случаев:

если специальные персональные данные сделаны общедоступными персональными данными самим субъектом персональных данных;

при оформлении трудовых (служебных) отношений, а также в процессе трудовой (служебной) деятельности субъекта персональных данных в случаях, предусмотренных законодательством;

при обработке общественными объединениями, политическими партиями, профессиональными союзами, религиозными организациями персональных данных их учредителей (членов) для достижения уставных целей при условии, что эти данные не подлежат распространению без согласия субъекта персональных данных;

в целях организации оказания медицинской помощи при условии, что такие персональные данные обрабатываются медицинским, фармацевтическим или иным работником здравоохранения, на которого возложены обязанности по обеспечению защиты персональных данных и в соответствии с законодательством распространяется обязанность сохранять врачебную тайну;

для осуществления правосудия, исполнения судебных постановлений и иных исполнительных документов, совершения исполнительной надписи, оформления наследственных прав;

для целей ведения административного и (или) уголовного процесса, осуществления оперативно-розыскной деятельности;

в случаях, предусмотренных уголовно-исполнительным законодательством, законодательством в области национальной безопасности, об обороне, о борьбе с коррупцией, о борьбе с терроризмом и противодействии экстремизму, о предотвращении легализации доходов, полученных преступным путем, финансирования террористической деятельности и финансирования распространения оружия массового поражения, о Государственной границе Республики Беларусь, о гражданстве, о порядке выезда из Республики Беларусь и въезда в Республику Беларусь, о статусе беженца, дополнительной защите, убежище и временной защите в Республике Беларусь;

в целях обеспечения функционирования единой государственной системы регистрации и учета правонарушений;

в целях ведения криминалистических учетов;

для организации и проведения государственных статистических наблюдений, формирования официальной статистической информации;

для осуществления административных процедур;

в связи с реализацией международных договоров Республики Беларусь о реадмиссии;

при документировании населения;

для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных или иных лиц, если получение согласия субъекта персональных данных невозможно;

в случаях, когда обработка специальных персональных данных является необходимой для выполнения обязанностей (полномочий), предусмотренных законодательными актами;

в случаях, когда Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» и иными законодательными актами прямо предусматривается обработка специальных персональных данных без согласия субъекта персональных данных.

Обработка специальных персональных данных допускается лишь при условии принятия комплекса мер, направленных на предупреждение рисков, которые могут возникнуть при обработке таких персональных данных для прав и свобод субъектов персональных данных.

18. Сбор персональных данных.

18.1. Источником информации обо всех персональных данных является непосредственно субъект персональных данных.

18.2. Если иное не установлено Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных», Главное управление вправе получать персональные данные субъекта персональных данных от третьих лиц только при уведомлении об этом субъекта, либо при наличии письменного согласия субъекта на получение его персональных данных от третьих лиц.

18.3. Уведомление субъекта персональных данных о получении его персональных данных от третьих лиц должно содержать:

наименование и адрес его местонахождения;

цель обработки персональных данных и ее правовое основание;

предполагаемые пользователи персональных данных;

установленные законом права субъекта персональных данных;

источник получения персональных данных.

19. Хранение персональных данных.

19.1. При хранении персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных.

19.2. Документы, включающие в себя персональные данные, содержащиеся на бумажных носителях, находятся в специально отведенных для этого местах с ограниченным доступом в условиях, которые обеспечивают их защиту от несанкционированного доступа. Перечень мест хранения документов определяется Главным управлением.

19.3. Персональные данные, хранящиеся в электронном виде, защищаются от несанкционированного доступа с помощью специальных технических и программных средств защиты. Хранение персональных данных в электронном виде вне применяемых Главным управлением информационных систем и специально обозначенных Главным управлением баз данных (внесистемное хранение персональных данных) не допускается.

19.4. Хранение персональных данных должно осуществляться в форме, позволяющей идентифицировать субъекта персональных данных, но не дольше, чем этого требуют цели их обработки, если иной срок не установлен законодательством или договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

19.5. Если иное не предусмотрено законодательством, обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки, в случае утраты необходимости в достижении этих целей или по истечении сроков их хранения.

19.6. Уничтожение или обезличивание персональных данных должно производиться способом, исключающим дальнейшую обработку этих персональных данных. При этом в случае необходимости следует сохранять возможность обработки иных данных, зафиксированных на соответствующем материальном носителе (удаление, вымарывание).

19.7. При необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

19.8. При необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

20. Использование

20.1. Персональные данные обрабатываются и используются для целей, указанных в пункте 14 Положения.

20.2. Доступ к персональным данным предоставляется только тем работникам Главного управления, служебные обязанности которых предполагают работу с персональными данными, и только на период, необходимый для работы с соответствующими данными. Перечень таких лиц определяется Главным управлением.

20.3. В случае возникновения необходимости предоставить доступ к персональным данным работникам, не входящих в перечень лиц с доступом к персональным данным, им может быть предоставлен временный доступ к ограниченному кругу персональных данных по распоряжению руководства Главного управления. Соответствующие работники должны быть ознакомлены под роспись со всеми локальными правовыми актами в области персональных данных, а также должны подписать обязательство неразглашения персональных данных.

20.4. Работники, осуществляющие обработку персональных данных без использования средств автоматизации, информируются (в том числе, путем ознакомления с настоящим Положением) о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки, установленных законодательством и настоящим Положением.

20.5. Работникам, не имеющие надлежащим образом оформленного допуска, доступ к персональным данным запрещается.

20.6. При необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных.

20.7. Уточнение персональных данных при их обработке без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.

21. Передача

21.1. Передача персональных данных субъектов третьим лицам допускается в минимально необходимых объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.

21.2. Передача персональных данных третьим лицам, в том числе, в коммерческих целях, допускается только при наличии согласия субъекта, либо иного законного основания.

21.3. При передаче персональных данных третьим лицам субъект должен быть уведомлен о такой передаче, за исключением случаев, определенных законодательством, в частности, если:

субъект персональных данных уведомлен об осуществлении обработки его персональных данных оператором, который получил от Организации соответствующие данные;

персональные данные сделаны общедоступными субъектом персональных данных или получены из общедоступного источника;

персональные данные обрабатываются для статистических или иных исследовательских целей, для осуществления профессиональной деятельности журналиста либо научной, литературной или иной творческой деятельности, если при этом не нарушаются права и законные интересы субъекта персональных данных.

21.4. Передача информации, содержащей персональные данные, должна осуществляться способом, обеспечивающим защиту от неправомерного доступа, уничтожения, изменения, блокирования, копирования, распространения, а также иных неправомерных действий в отношении такой информации.

21.5. Трансграничная передача персональных данных запрещается, если на территории иностранного государства не обеспечивается надлежащий уровень защиты прав субъектов персональных данных, за исключением случаев, когда:

дано согласие субъекта персональных данных при условии, что субъект персональных данных проинформирован о рисках, возникающих в связи с отсутствием надлежащего уровня их защиты;

персональные данные получены на основании договора, заключенного (заключаемого) с субъектом персональных данных, в целях совершения действий, установленных этим договором;

персональные данные могут быть получены любым лицом посредством направления запроса в случаях и порядке, предусмотренных законодательством;

такая передача необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных или иных лиц, если получение согласия субъекта персональных данных невозможно;

обработка персональных данных осуществляется в рамках исполнения международных договоров Республики Беларусь;

такая передача осуществляется органом финансового мониторинга в целях принятия мер по предотвращению легализации доходов, полученных преступным путем, финансирования террористической деятельности и финансирования распространения оружия массового поражения в соответствии с законодательством;

– получено соответствующее разрешение уполномоченного органа по защите прав субъектов персональных данных.

21.6. Лица, получающие персональные данные, должны предупреждаться о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и с соблюдением режима конфиденциальности. Главное управление вправе требовать от этих лиц подтверждение того, что это правило соблюдено.

21.7. В случаях, когда государственные органы имеют право запросить персональные данные, или персональные данные должны быть предоставлена в силу законодательства, а также в соответствии с запросом суда, соответствующая информация может быть им предоставлена в порядке, предусмотренном действующим законодательством.

21.8. Все поступающие запросы должны передаваться лицу, ответственному за организацию обработки персональных данных, для предварительного рассмотрения и согласования.

22. Поручение обработки

22.1. Главное управление вправе поручить обработку персональных данных уполномоченному лицу. 

22.2. В договоре между оператором и уполномоченным лицом, акте законодательства либо решении государственного органа должны быть определены:

цели обработки персональных данных;

перечень действий, которые будут совершаться с персональными данными уполномоченным лицом;

обязанности по соблюдению конфиденциальности персональных данных;

меры по обеспечению защиты персональных данных в соответствии со ст. 17 Закона Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных».

22.3. Уполномоченное лицо не обязано получать согласие субъекта персональных данных. Если для обработки персональных данных по поручению оператора необходимо получение согласия субъекта персональных данных, такое согласие получает оператор.

22.4. В случае, если оператор поручает обработку персональных данных уполномоченному лицу, ответственность перед субъектом персональных данных за действия указанного лица несет оператор. Уполномоченное лицо несет ответственность перед оператором.
23. Защита

23.1. Под защитой персональных данных понимается ряд правовых, организационных и технических мер, направленных на:

обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации;

соблюдение конфиденциальности информации ограниченного доступа;

реализацию права на доступ к информации.

23.2. Для защиты персональных данных Главное управление принимает необходимые предусмотренные законом меры, включая, но не ограничиваясь:

ограничивает и регламентирует состав работников, функциональные обязанности которых требуют доступа к информации, содержащей персональные данные (в том числе, путем использования паролей доступа к электронным информационным ресурсам);

обеспечивает условия для хранения документов, содержащих персональные данные, в ограниченном доступе;

организует порядок уничтожения информации, содержащей персональные данные, если законодательством не установлены требования по хранению соответствующих данных;

контролирует соблюдение требований по обеспечению безопасности персональных данных, в том числе, установленных настоящим Положением (путем проведения внутренних проверок, установления специальных средств мониторинга и др.);

проводит расследование случаев несанкционированного доступа или разглашения персональных данных с привлечением виновных работников к ответственности, принятием иных мер;

внедряет программные и технические средства защиты информации в электронном виде;

обеспечивает возможность восстановления персональных данных модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

23.3. Для защиты персональных данных при их обработке в информационных системах проводит необходимые предусмотренные законом мероприятия, включая, но не ограничиваясь:

определение угроз безопасности персональных данных при их обработке;

применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных;

учет машинных носителей персональных данных;

обнаружение фактов несанкционированного доступа к персональным данным и принятие мер;

восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечение регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

23.4. Принимаются иные меры, направленные на обеспечение выполнения обязанностей в сфере персональных данных, предусмотренных действующим законодательством.

ГЛАВА 8

ПРАВА И ОБЯЗАННОСТИ 
СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ

24. Субъект персональных данных имеет право:

в любое время без объяснения причин отозвать свое согласие посредством подачи оператору заявления в порядке, установленном ст. 14 Закона Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» либо в форме, посредством которой получено его согласие;

на получение информации, касающейся обработки своих персональных данных, содержащей:

наименование (фамилию, собственное имя, отчество (если таковое имеется)) и место нахождения (адрес места жительства (места пребывания)) оператора;

подтверждение факта обработки персональных данных оператором (уполномоченным лицом);

его персональные данные и источник их получения;

правовые основания и цели обработки персональных данных;

срок, на который дано его согласие;

наименование и место нахождения уполномоченного лица, которое является государственным органом, юридическим лицом Республики Беларусь, иной организацией, если обработка персональных данных поручена такому лицу;

иную информацию, предусмотренную законодательством;

требовать от оператора внесения изменений в свои персональные данные в случае, если персональные данные являются неполными, устаревшими или неточными. В этих целях субъект персональных данных подает оператору заявление в порядке, установленном ст. 14 Закона Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных», с приложением соответствующих документов и (или) их заверенных в установленном порядке копий, подтверждающих необходимость внесения изменений в персональные данные;

получать от оператора информацию о предоставлении своих персональных данных третьим лицам один раз в календарный год бесплатно, если иное не предусмотрено настоящим Законом и иными законодательными актами. Для получения указанной информации субъект персональных данных подает заявление оператору.

Заявление субъекта персональных данных должно содержать:

фамилию, собственное имя, отчество (если таковое имеется) субъекта персональных данных, адрес его места жительства (места пребывания);

дату рождения субъекта персональных данных;

идентификационный номер субъекта персональных данных, при отсутствии такого номера – номер документа, удостоверяющего личность субъекта персональных данных, в случаях, если эта информация указывалась субъектом персональных данных при даче своего согласия оператору или обработка персональных данных осуществляется без согласия субъекта персональных данных;

изложение сути требований субъекта персональных данных;

личную подпись либо электронную цифровую подпись субъекта персональных данных.

требовать от оператора бесплатного прекращения обработки своих персональных данных, включая их удаление, при отсутствии оснований для обработки персональных данных, предусмотренных Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» и иными законодательными актами. Для реализации указанного права субъект персональных данных подает оператору заявление в порядке, установленном Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных»;

обжаловать действия (бездействие) и решения оператора, нарушающие его права при обработке персональных данных, в уполномоченный орган по защите прав субъектов персональных данных в порядке, установленном законодательством об обращениях граждан и юридических лиц.

25. Право субъекта на доступ к его персональным данным может быть ограничено в соответствии с законодательством.

26. Все обращения субъектов или их представителей в связи с обработкой их персональных данных регистрируются в соответствующем журнале.

27. Субъект персональных данных обязан:

предоставлять достоверные персональные данные;

своевременно сообщать об изменениях и дополнениях своих персональных данных;

осуществлять свои права в соответствии с законодательством и локальными правовыми актами Главного управления в области обработки и защиты персональных данных;

исполнять иные обязанности, предусмотренные законодательством и локальными правовыми актами Главного управления в области обработки и защиты персональных данных.

ГЛАВА 9

ПРАВА И ОБЯЗАННОСТИ ОРГАНИЗАЦИИ

28. Главное управление вправе:

устанавливать правила обработки персональных данных в главном управлении, вносить изменения и дополнения в Положение, самостоятельно в рамках требований законодательства разрабатывать и применять формы документов, необходимых для исполнения обязанностей оператора;

осуществлять иные права, предусмотренные законодательством и локальными правовыми актами Главного управления в области обработки и защиты персональных данных.

29. Главное управление обязано:

разъяснять субъекту персональных данных его права, связанные с обработкой персональных данных;

получать согласие субъекта персональных данных, за исключением случаев, предусмотренных Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» и иными законодательными актами;

обеспечивать защиту персональных данных в процессе их обработки;

предоставлять субъекту персональных данных информацию о его персональных данных, а также о предоставлении его персональных данных третьим лицам, за исключением случаев, предусмотренных  Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» и иными законодательными актами;

вносить изменения в персональные данные, которые являются неполными, устаревшими или неточными, за исключением случаев, когда иной порядок внесения изменений в персональные данные установлен законодательными актами либо если цели обработки персональных данных не предполагают последующих изменений таких данных;

прекращать обработку персональных данных, а также осуществлять их удаление или блокирование (обеспечивать прекращение обработки персональных данных, а также их удаление или блокирование уполномоченным лицом) при отсутствии оснований для обработки персональных данных, предусмотренных настоящим Законом и иными законодательными актами;

уведомлять уполномоченный орган по защите прав субъектов персональных данных о нарушениях систем защиты персональных данных незамедлительно, но не позднее трех рабочих дней после того, как оператору стало известно о таких нарушениях, за исключением случаев, предусмотренных уполномоченным органом по защите прав субъектов персональных данных;

осуществлять изменение, блокирование или удаление недостоверных или полученных незаконным путем персональных данных субъекта персональных данных по требованию уполномоченного органа по защите прав субъектов персональных данных, если иной порядок внесения изменений в персональные данные, их блокирования или удаления не установлен законодательными актами;

исполнять иные требования уполномоченного органа по защите прав субъектов персональных данных об устранении нарушений законодательства о персональных данных;

выполнять иные обязанности, предусмотренные Законом Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных» и иными законодательными актами.

ГЛАВА 10

ОТВЕТСТВЕННОСТЬ

30. Лица, виновные в нарушении Закона Республики Беларусь от 07.05.2021 № 99-З «О защите персональных данных», несут ответственность, предусмотренную законодательными актами.

31. Работники и иные лица, виновные в нарушении настоящего Положения, а также законодательства в области персональных данных, могут быть привлечены к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом, а также могут быть привлечены к гражданской, административной и уголовной ответственности в порядке, установленном законодательством.
Приложение 2

к Политике оператора 

в отношении обработки персональных данных

ПОЛОЖЕНИЕ

о порядке обеспечения конфиденциальности 

при обработке информации, содержащей персональные данные

ГЛАВА 1

ОБЩИЕ ПОЛОЖЕНИЯ

1. Настоящее Положение устанавливает применяемые в главном управлении здравоохранения Гродненского областного исполнительного комитета (далее – Главное управление) способы обеспечения безопасности при обработке персональных данных, которыми являются любое действие или совокупность действий, совершаемые с персональными данными, включая сбор, систематизацию, хранение, изменение, использование, обезличивание, блокирование, распространение, предоставление, удаление персональных данных.

2. В соответствии с законодательством под персональными данными понимается любая информация, относящаяся к идентифицированному физическому лицу или физическому лицу, которое может быть идентифицировано, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, необходимая Главному управлению в связи с трудовыми отношениями.

3. Требование обеспечения конфиденциальности при обработке персональных данных означает обязательное для соблюдения должностными лицами, допущенными к обработке персональных данных, иными получившими доступ к персональным данным лицами требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.

4. Обеспечение конфиденциальности персональных данных не требуется в случае:

обезличивания персональных данных (действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных);

для общедоступных персональных данных (персональные данные, распространенные самим субъектом персональных данных либо с его согласия или распространенные в соответствии с требованиями законодательных актов).

5. Перечни персональных данных и ответственных за хранение и обработку персональных данных утверждаются приказом начальника Главного управления.

Обработка и хранение конфиденциальных данных лицами, не указанными в приказе, запрещается.

6. В целях обеспечения требований соблюдения конфиденциальности и безопасности при обработке персональных данных Главное управление предоставляет должностным лицам, работающим с персональными данными, необходимые условия для выполнения указанных требований:

знакомит работника под роспись с требованиями Политики оператора в отношении обработки персональных данных, с Положением об обработке и защите персональных данных, с настоящим Положением о порядке обеспечения конфиденциальности при обработке информации, содержащей персональные данные, с должностной инструкцией и иными локальными правовыми актами Главного управления в сфере обеспечения конфиденциальности и безопасности персональных данных;

предоставляет хранилища для документов, средства для доступа к информационным ресурсам (ключи, пароли и т.п.);

обучает правилам эксплуатации средств защиты информации;

проводит иные необходимые мероприятия.

7. Должностным лицам, работающим с персональными данными, запрещается сообщать их устно или письменно кому бы то ни было, если это не вызвано служебной необходимостью. После подготовки и передачи документа файлы черновиков и вариантов документа переносятся подготовившим их сотрудником на маркированные носители, предназначенные для хранения персональных данных.

Без согласования с руководителем структурного подразделения формирование и хранение баз данных (картотек, файловых архивов и др.), содержащих конфиденциальные данные, запрещается.

8. Должностные лица, работающие с персональными данными, обязаны использовать информацию о персональных данных исключительно для целей, связанных с выполнением своих трудовых обязанностей.

9. При прекращении выполнения трудовой функции, связанной с обработкой персональных данных, все носители информации, содержащие персональные данные (оригиналы и копии документов, машинные и бумажные носители и пр.), которые находились в распоряжении должностного лица в связи с выполнением должностных обязанностей, данный работник должен передать своему непосредственному руководителю.

10. Передача персональных данных третьим лицам допускается только в случаях, установленных законодательством, Политикой оператора в отношении обработки персональных данных, Положением об обработке и защите персональных данных, Положением о порядке обеспечения конфиденциальности при обработке информации, содержащей персональные данные,  должностной инструкцией и иными локальными правовыми актами Главного управления в сфере обеспечения конфиденциальности и безопасности персональных данных

Передача персональных данных осуществляется ответственным за обработку персональных данных должностным лицом на основании письменного или устного поручения руководителя структурного подразделения. 

11. Передача сведений и документов, содержащих персональные данные, третьим лицам оформляется путем составления акта по установленной форме.

12. Должностное лицо, предоставившее персональные данные третьим лицам, направляет письменное уведомление субъекту персональных данных о факте передачи его данных третьим лицам.

13. Запрещается передача персональных данных по телефону, факсу, электронной почте за исключением случаев, установленных законодательством и действующими в Главном управлении локальными правовыми актами.

Ответы на запросы граждан и организаций даются в том объеме, который позволяет не разглашать в ответах персональные данные, за исключением данных, содержащихся в материалах заявителя или опубликованных в общедоступных источниках.

14. Должностные лица, работающие с персональными данными, обязаны немедленно сообщать своему непосредственному руководителю обо всех ставших им известными фактах получения третьими лицами несанкционированного доступа либо попытки получения доступа к персональным данным, об утрате или недостаче носителей информации, содержащих персональные данные, удостоверений, пропусков, ключей от сейфов (хранилищ), личных печатей, электронных ключей и других фактах, которые могут привести к несанкционированному доступу к персональным данным, а также о причинах и условиях возможной утечки этих сведений.

15. Должностные лица, осуществляющие обработку персональных данных, за невыполнение требований конфиденциальности, защиты персональных данных несут дисциплинарную, административную, гражданскую или уголовную ответственность в соответствии с законодательством.

16. Отсутствие контроля со стороны Главного управления за надлежащим исполнением работником своих обязанностей в области обеспечения конфиденциальности и безопасности персональных данных не освобождает работника от таких обязанностей и предусмотренной законодательством ответственности.

ГЛАВА 2

ПОРЯДОК ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ

17. Обработка персональных данных, в том числе содержащихся в информационной системе персональных данных либо извлеченных из такой системы, считается осуществленной без использования средств автоматизации (неавтоматизированной), если такая обработка осуществляется при непосредственном участии человека.

18. Руководитель структурного подразделения, осуществляющего обработку персональных данных без использования средств автоматизации:

определяет места хранения персональных данных (материальных носителей);

осуществляет контроль наличия в структурном подразделении условий, обеспечивающих сохранность персональных данных и исключающих несанкционированный к ним доступ;

информирует лиц, осуществляющих обработку персональных данных без использования средств автоматизации, о перечне обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки;

организует раздельное, т.е. не допускающее смешение, хранение материальных носителей персональных данных (документов, дисков, дискет, USB флеш-накопителей, пр.), обработка которых осуществляется в различных целях.

19. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.

20. При несовместимости целей обработки персональных данных, руководитель структурного подразделения должен обеспечить раздельную обработку персональных данных.

21. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, должно производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

22. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе.

ГЛАВА 3

ПОРЯДОК ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМОЙ С ИСПОЛЬЗОВАНИЕМ СРЕДСТВ АВТОМАТИЗАЦИИ

23. Обработка персональных данных с использованием средств автоматизации означает совершение действий (операций) с такими данными с помощью объектов вычислительной техники в компьютерной сети Главного управления (далее – КСГУ).

Безопасность персональных данных при их обработке в КСГУ обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации, а также используемые в КСГУ информационные технологии.

Технические и программные средства защиты информации должны удовлетворять устанавливаемым в соответствии с законодательством требованиям, обеспечивающим защиту информации. 
24. Допуск лиц к обработке персональных данных с использованием средств автоматизации осуществляется на основании приказа начальника главного управления при наличии паролей доступа.

25. Работа с персональными данными в КСГУ должна быть организована таким образом, чтобы обеспечивалась сохранность носителей персональных данных и средств защиты информации, а также исключалась возможность неконтролируемого пребывания в этих помещениях посторонних лиц.

26. Компьютеры и (или) электронные папки, в которых содержатся файлы с персональными данными, для каждого пользователя должны быть защищены индивидуальными паролями доступа.

27. Пересылка персональных данных без использования специальных средств защиты по общедоступным сетям связи, в том числе Интернет, запрещается.

28. При обработке персональных данных в КСГУ пользователями должно быть обеспечено:

использование предназначенных для этого разделов (каталогов) носителей информации, встроенных в технические средства, или съемных маркированных носителей;

недопущение физического воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

постоянное использование антивирусного обеспечения для обнаружения зараженных файлов и незамедлительное восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

недопущение несанкционированных выноса из помещений, установки, подключения оборудования, а также удаления, инсталляции или настройки программного обеспечения.

29. При обработке персональных данных в КСГУ разработчиками и администраторами информационных систем должны обеспечиваться:

обучение лиц, использующих средства защиты информации, применяемые в КСГУ, правилам работы с ними;

учет лиц, допущенных к работе с персональными данными в КСГУ, прав и паролей доступа;

учет применяемых средств защиты информации, эксплуатационной и технической документации к ним;

контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

описание системы защиты персональных данных.

29. Специфические требования по защите персональных данных в отдельных автоматизированных системах определяются утвержденными в установленном порядке инструкциями по их использованию и эксплуатации.

ГЛАВА 4

ПОРЯДОК УЧЕТА, ХРАНЕНИЯ И ОБРАЩЕНИЯ СО СЪЕМНЫМИ НОСИТЕЛЯМИ ПЕРСОНАЛЬНЫХ ДАННЫХ, 
ТВЕРДЫМИ КОПИЯМИ И ИХ УТИЛИЗАЦИИ

30. Все находящиеся на хранении и в обращении съемные носители (диски, дискеты, USB флеш-накопители, пр.), содержащие персональные данные, подлежат учёту. Каждый съемный носитель с записанными на нем персональными данными должен иметь этикетку, на которой указывается его уникальный учетный номер.

31. Учет и выдачу съемных носителей персональных данных осуществляют уполномоченные работники государственного учреждения «Гродненский областной центр для обеспечения деятельности учреждений сферы здравоохранения» (далее - Центр) на основании договора.

Работники Главного управления получают учтенный съемный носитель от уполномоченного сотрудника для выполнения работ на конкретный срок.

При получении делаются соответствующие записи в журнале персонального учета съемных носителей персональных данных (далее - журнал учета), который ведется в Центре.

По окончании работ пользователь сдает съемный носитель для хранения уполномоченному сотруднику, о чем делается соответствующая запись в журнале учета.

32. При работе со съемными носителями, содержащими персональные данные, запрещается:

хранить съемные носители с персональными данными вместе с носителями открытой информации, на рабочих столах, либо оставлять их без присмотра или передавать на хранение другим лицам;

выносить съемные носители с персональными данными из служебных помещений, работать с ними на дому, в гостиницах и т. д.

33. При отправке или передаче персональных данных адресатам на съемные носители записываются только предназначенные адресатам данные. Отправка персональных данных адресатам на съемных носителях осуществляется в порядке, установленном для документов для служебного пользования. Вынос съемных носителей персональных данных для непосредственной передачи адресату осуществляется только с письменного разрешения руководителя структурного подразделения Главного управления.

34. О фактах утраты съемных носителей, содержащих персональные данные, либо разглашения содержащихся в них сведений должно быть немедленно сообщено начальнику (заместителю начальника) Главного управления.

На утраченные носители составляется акт. Соответствующие отметки вносятся в журналы учета. 

ГЛАВА 5

ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

35. С настоящим Положением должны быть ознакомлены под роспись в Журнале учета допуска к обработке персональных данных все работники структурных подразделений Главного управления и лица, выполняющие работы по договорам и контрактам, имеющие отношение к обработке персональных данных работников Главного управления. Ответственный за инструктаж –  Северова Наталия Анатольевна.
Приложение 3
к Политике главного управления здравоохранения Гродненского областного исполнительного комитета в отношении обработки персональных данных

Согласие на обработку персональных данных

Я, ___________________________________________________________,

(Ф.И.О.)

__.__.______ года рождения (если цель обработки требует получения данной информации), идентификационный номер (если цель обработки требует получения данной информации), даю согласие главному управлению здравоохранения Гродненского областного комитета (адрес: 230023, г. Гродно, ул. Ожешко, 3), в лице

 ______________________________________________________________________ 

(Ф.И.О. работника главного управления)

на обработку следующих моих персональных данных:

______________________________________________________________________

__________________________________________________________________

______________________________________________________________________
(перечислить персональные данные, на обработку которых дает согласие физлицо)
Цель обработки: _______________________________________________________

______________________________________________________________________ 
(указать цель)
В указанных целях я даю согласие на осуществление следующих действий с моими персональными данными: сбор, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, обезличивание, блокирование, удаление, уничтожение.

Обработка моих персональных данных может осуществляться как автоматизированным, так и неавтоматизированным способом.

Согласие дается мной лично, свободно, добровольно и осознанно.

Мне разъяснены права, связанные с обработкой моих персональных данных, механизм реализации таких прав, а также последствия дачи мною согласия или отказа в даче такого согласия.

Я ознакомлен(а) с тем, что:

согласие на обработку персональных данных действует с даты его подписания и действует до ___________, либо до дня отзыва в письменной форме, либо до достижения целей обработки персональных данных);

согласие на обработку персональных данных может быть отозвано путем подачи письменного заявления.

	__.__.20__
	
	
	

	
	(подпись)
	
	(расшифровка подписи)


Приложение 4
к Политике главного управления здравоохранения Гродненского областного исполнительного комитета 

в отношении обработки персональных данных

Журнал

передачи персональных данных третьим лицам
________________________________________________

(наименование структурного подразделения)

	№

п/п
	Сведения о работнике, осуществляющий передачу ПД
	Дата передачи
	Наименование третьего лица
	Цель передачи
	Правовое обеспечение
	Примечание

	
	Ф.И.О
	Должность
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


Приложение 5
к Политике главного управления здравоохранения Гродненского областного исполнительного комитета 
в отношении обработки персональных данных

ПОЛОЖЕНИЕ

о порядке осуществления внутреннего контроля 
за обработкой персональных данных
1. Настоящее положение определяет порядок проведения внутреннего контроля за обработкой персональных данных (далее – контроль), направленного на выявление и упреждение нарушений:
требований законодательства о персональных данных в Главном управлении;
локальных правовых актов, принятых в целях обеспечения защиты персональных данных (далее – локальные правовые акты).
2. Целями осуществления контроля в Главном управлении являются: 
проверка выполнения работниками требований законодательства о персональных данных и локальных правовых актов; 

оценка уровня осведомленности и знаний работников в области обработки и защиты персональных данных;

оценка необходимости и достаточности применяемых мер по обеспечению защиты персональных данных;

выявление и упреждение нарушений законодательства о персональных данных;

оказание методической помощи работникам по вопросам обработки персональных данных.

3. Контроль осуществляется лицом, ответственным за осуществление внутреннего контроля за обработкой персональных данных (далее – специалист) путем проведения мониторинга и внеплановых проверок (далее, если не определено иное, – проверки).
4. Мониторинг каждого структурного подразделения Главного управления проводится не реже одного раза в год в соответствии с планом проведения мониторинга на соответствующий год по форме согласно приложению 5.
План проведения мониторинга на предстоящий год готовится специалистом и представляется на утверждение начальнику Главного управления (лицу, исполняющему его обязанности) не позднее 20 декабря текущего года. В плане проведения мониторинга определяются структурные подразделения Главного управления и сроки проведения мониторинга. 

5. Внеплановые проверки проводятся по устному поручению начальника Главного управления  (лица, исполняющего его обязанности) в течение трех рабочих дней с даты поступления соответствующего поручения.
6. В ходе подготовки к проведению проверки специалист определяет:
структурное подразделение (работника), деятельность которого подлежит проверке;

объекты контроля (процессы обработки персональных данных; информационные ресурсы и системы, содержащие персональные данные);

проверяемый период.

7. Проверка включает проведение мероприятий по:
анализу полноты выполнения работниками требований законодательства о персональных данных и локальных правовых актов; 

анализу ведения процессов обработки персональных данных работниками Главного правления в соответствии с Реестром, его своевременной актуализации;

проверке соответствия сроков хранения персональных данных срокам, указанным в Реестре согласно требованиям законодательства;

анализу реализации порядка доступа в Главном управлении к персональным данным, в том числе обрабатываемым в информационных системах;

контролю знаний работников Главного управления законодательства о персональных данных и локальных правовых актов;

иным вопросам, касающимся обработки персональных данных в Главном управлении.

8. Срок проверки не должен превышать трех рабочих дней. 
При необходимости и по устному распоряжению начальника Главного управления (лица, исполняющего его обязанности) срок проведения проверки может быть продлен.

9. Специалист не позднее, чем за три рабочих дня до начала проведения мониторинга, уведомляет руководителя проверяемого структурного подразделения и представляет ему для ознакомления план проведения мониторинга. 

При проведении внеплановой проверки уведомление руководителя проверяемого структурного подразделения об этом не производится и план проведения проверки не составляется. 

10. Проверки проводятся специалистом непосредственно на рабочем месте соответствующих работников, осуществляющих обработку персональных данных, в их присутствии. 

При проведении проверки работник обязан предоставить специалисту доступ к своим документам, рабочему месту и компьютеру. 

В случае отсутствия работника в период проведения проверки (болезнь, отпуск, командировка и т.п.) решение о переносе срока проведения проверки или проведении проверки в отсутствие такого работника принимается на основании устного поручения начальника Главного управления (лица, исполняющее его обязанности). 

В случае проведения проверки в отсутствие работника осмотр документов, рабочего места и компьютера осуществляется в присутствии его непосредственного руководителя (лица, исполняющего его обязанности).

11. Специалист при осуществлении проверки имеет право:

11.1. рекомендовать руководителю структурного подразделения (работнику), деятельность которого проверяется:

принять меры по устранению выявленных недостатков обработки персональных данных исходя из требований законодательства о персональных данных и локальных правовых актов;

подать сведения для актуализации Реестра для приведения в соответствие его записи фактически складывающемся действиям по обработке персональных данных.

11.2. вносить начальнику Главного управления (лицу, исполняющему его обязанности) предложения, направленные на упреждение нарушения законодательства о персональных данных и локальных правовых актов, в том числе о:

совершенствовании правового, организационного и технического обеспечения защиты персональных данных при их обработке в Главном управлении;

поручении руководителям соответствующих структурных подразделений (работникам) актуализировать Реестр.

Не допускается вмешательство в деятельность специалиста при осуществлении контроля.

12. По итогам проведения проверки специалистом в течение трех рабочих дней после ее завершения готовится отчет по форме согласно приложению 6, в котором указываются: 

сроки проведения проверки, форма проведения проверки (мониторинг, внеплановая проверка), наименование структурного подразделения (работника), деятельность которого проверена; 

проведенные мероприятия; 

выявленные недостатки (при их наличии);

предложения по совершенствованию обработки персональных данных и сроки устранения выявленных недостатков (при их наличии). 

По истечению сроков устранения выявленных недостатков специалист проводит повторную проверку (при необходимости).

Отчет представляется начальнику Главного управления (лицу, исполняющему его обязанности). 

Отчеты хранятся у специалиста до полного устранения недостатков, но не более трех лет.  

13. Специалист ежегодно не позднее 31 января представляет начальнику Главного управления сводный отчет о проведении проверок за предыдущий
год.

Приложение 6

к Политике главного управления здравоохранения Гродненского областного исполнительного комитета 
в отношении обработки персональных данных

ПЛАН
проведения мониторинга 
обработки персональных данных
на ______ год
	Структурное подразделение (лицо)
	Объект контроля 


	Проверяемый период

	
	
	


Приложение 7

к Политике главного управления здравоохранения Гродненского областного исполнительного комитета 
в отношении обработки персональных данных

ОТЧЕТ № ____
о проведении проверки

Настоящий отчет составлен о том, что в период с ________ по _______

__________________________________________________________________

(должность, Ф.И.О. работника, проводившего проверку)

проведена проверка (плановая/внеплановая) ____________________________.

            (форма проверки)                       (наименование структурного подразделения)

В ходе проверки осуществлены следующие мероприятия:

_________________________________________________________________________________

__________________________________________________________________

__________________________________________________________________

_____________________________________________________________________________________

Выявленные недостатки (при наличии):

____________________________________________________________________________________________________________________________________

Предложения по совершенствованию обработки персональных данных:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

Срок устранения выявленных недостатков (при их наличии):

________________________________________________________________

	Ответственный за осуществления внутреннего контроля за обработкой персональных данных
	______________

                   (подпись)
	_______________________

            (И.О.Фамилия)


_____________

             (дата)

Приложение 9

к Политике главного управления здравоохранения Гродненского областного исполнительного комитета 
в отношении обработки персональных данных

Перечень лиц, допущенных к обработке 
персональных данных в главном управлении 
здравоохранения Гродненского областного 
исполнительного комитета

1. Начальник главного управления;

2. Первый заместитель начальника главного управления;

3. Заместитель начальника главного управления;

4. Начальник управления организации медицинской помощи;

5. Заместитель начальника управления организации медицинской помощи;

6. Главные специалисты управления организации медицинской помощи;

7. Начальник управления организационно-кадровой и правовой работы;

8.
Заместитель начальника управления организационно-кадровой и 

     правовой работы;

9. Главный специалисты  управления организационно-кадровой и 

     правовой работы;

10. Ведущие референты управления организационно-кадровой и 

     правовой работы;

11. Начальник отдела экономического анализа и планирования;

12. Ведущие экономисты отдела экономического анализа и планирования.

Приложение 8
к Политике главного управления здравоохранения Гродненского областного исполнительного комитета 

в отношении обработки персональных данных

Реестр обработки персональных данных 

	Цель обработки
	Подразделение (лицо), ответственное за обработку
	Категории лиц
	Категории данных
	Правовая основа
	Категории получателей1
	Срок хранения2

	Рассмотрение резюме (анкет) соискателей на вакантные должности в целях заключения трудового договора
	Управление организационно-кадрововй и правовой работы
	Физические лица, которые направили резюме
	Фамилия, собственное имя, отчество, год рождения, сведения об образовании и опыте работы, контактный номер телефона, адрес электронной почты
	Согласие – ст. 5 Закона Республики Беларусь от 7 мая 2021 г. № 99-3 «О защите персональных данных» (далее – Закон) при направлении резюме (анкеты) в электронном виде;

абз. 16 ст. 6 Закона при направлении (предоставлении) резюме (анкеты) в письменном виде или в виде электронного документа
	Не передаются
	В случае непринятия на работу 1 год

	
	
	
	
	
	
	В случае принятия на работу – 1 месяц

	Оформление (прием) на работу
	Управление организационно-кадрововй и правовой работы
	Соискатели работы, члены их семей
	В соответствии со ст. 26 Трудового кодекса Республики Беларусь (далее – TK) и иными законодательными актами
	абз. 8 ст. 6 3aкона (ст. 26 TK; п. 11 Декрета Президента Республики Беларусь от 15 мая 2014 г. № 5, иные законодательные акты)
	Не передаются
	После увольнения 75 лет (п. 638.3 Перечня)

	Формирование, ведение и хранение личных дел работников
	Управление организационно-кадрововй и правовой работы
	Работники, члены их семей
	В соответствии с Инструкцией о по-рядке формирования, ведения и хранения личных дел работников, утвержденной постановлением Комитета по архивам и делопроизводству при Совете Министров Республики Беларусь от 26 марта 2004 г. № 2
	абз. 8 ст. 6 Закона
	Не передаются
	После увольнения – 75 лет (п. 638 Перечня)

	Ведение трудовых книжек
	Управление организационно-кадрововй и правовой работы
	Работники
	В соответствии с постановлением Министерства труда и социальной защиты Республики Беларусь от 16 июня 2014 г. № 40 «О трудовых книжках»
	абз. 8 ст. 6 3aкона
	Не передаются
	Трудовые книжки – на срок трудовой деятельности (после увольнения – до востребования) (п. 646 Перечня);

книги учета движения трудовых книжек и вкладышей к ним – 50 лет (п. 648 Перечня)

	Ведение телефон-ного справочника
	Управление организационно-кадрововй и правовой работы
	Работники
	Фамилия, собственное имя, отчество работника, занимаемая должность, номер служебного телефона
	абз. 8 ст. 6 Закона (п. 1 ч.1 ст. 55, ч. 1 ст. 132 TK)
	Не передаются
	1 месяц после увольнения

	Ведение корпора-тивной сети, системы учета документооборота
	Управление организационно-кадрововй и правовой работы
	Работники, иные лица, сведения о которых содержатся в указанных информационных pecypcax
	Фамилия, собственное имя, отчество, занимаемая должность работника. Персональные данные иных лиц – в зависимости от цели обработки
	В отношении работников – абз. 8 ст. 6 Закона (п. 1 ч.1 ст. 55, ч. 1 ст. 132 TK)

В отношении иных лиц – в зависимости от цели обработки персональных данных
	Не передаются
	Персональные данные работников 1 месяц после увольнения. Персональные данные иных лиц – в зависимости от цели обработки

	Ведение учета фактически отработанного времени
	Управление организационно-кадрововй и правовой работы Бухгалтерия Центра
	Работники
	Фамилия, собственное имя, отчество либо инициалы, занимаемая должность работника, сведения о времени нахождения или отсутствии на рабочем месте
	абз. 8 ст. 6 Закона (ст. 132 TK)
	Не передаются
	3 года (п.п. 466 – 468 Перечня)

	Командирование
	Управление организационно-кадрововй и правовой работы Бухгалтерия Центра
	Работники
	Фамилия, собственное имя, отчество работника, занимаемая должность, пас-портные данные, сведения о проездных документах, бронировании гостиниц и иные сведения, предусмотренные законодательством и (или) необходимые для организации командировки
	абз. 8 ст. 6 Закона (ст. 94 – 95 TK)
	Могут передаваться третьим лицам (при покупке билетов, бронировании гости-ницы, в организацию по месту командиро-вания)
	3 года при служебных командировках за границу – 10 лет (п.п. 663 – 665 Перечня)

	Выплата заработной платы
	Бухгалтерия Центра
	Работники, члены их семей
	Паспортные данные, сведения о трудовой деятельности, о заработной плате, банковские данные
	абз. 8 ст. 6 Закона (п. 4 ч. 1 ст. 55 TK)
	Банки, налоговые и иные государствен-ные органы
	75 лет (п. 183 Перечня)

	Применение мер поощрения
	Управление организационно-кадрововй и правовой работы Бухгалтерия Центра
	Работники
	Фамилия, собственное имя, отчество, занимаемая должность работника, иные сведения, послужившие основанием для поощрения
	абз. 8 ст. 6 Закона (ст. 196 TK)
	Передаются третьим лицам при представ-лении к награжде-нию благодарностя-ми, грамотами, по-четными грамотами этих лиц, а также при представлении к награждению госу-дарственными наградами
	75 лет (п. 21.3 Перечня)

	Привлечение к дисциплинарной, материальной ответственности
	Управление организационно-кадрововй и правовой работы Бухгалтерия Центра
	Работники
	Фамилия, собственное имя, отчество, занимаемая должность работника, иные сведения в соответствии с письменным объяснением работника
	абз. 8 ст. 6 Закона (главы 14, 37 TK)
	Не передаются
	3 года (п. 21.4 Перечня)

	Предоставление гарантий и ком-пенсаций в соот-ветствии с законо-дательством о труде
	Управление организационно-кадрововй и правовой работы Бухгалтерия Центра
	Работники, члены их семей
	Фамилия, собственное имя, отчество работника, занимаемая должность, иные сведения, послужившие основанием для предоставления гарантии, компенсации
	абз. 8 ст. 6 Закона (глава 9 TK)
	Не передаются
	В соответствии с Перечнем в зависимости от гарантии (компенсации)

	Предоставление трудовых и социальных отпусков
	Управление организационно-кадрововй и правовой работы
	Работники, члены их семей
	Фамилия, собственное имя, отчество, занимаемая должность работника, даты отпуска, вид отпуска, иные сведения, послужившие основанием для предоставления социального отпуска (сведения о состоянии здоровья, о рождении детей)
	абз. 8 ст. 6 Закона (глава 12 TK)
	Не передаются
	Графики трудовых отпусков – 1 год (п. 666 Перечня);

приказы о предоставлении трудовых отпусков – 3 года (п. 21.4 Перечня). По социальному отпуску – 75 лет (п. 21.3 Перечня)

	Аттестация работников
	Управление организационно-кадрововй и правовой работы
	Работники, под-лежащие аттеста-ции
	В соответствии с Типовым положением об аттестации руководителей и специалистов организаций, утвержденным постановлением Совета Министров Республики Беларусь от 25 мая 2010 г. № 784
	абз. 8 ст. 6 Закона
	Члены аттестацион-ной комиссии
	Протоколы аттестационной комиссии – 15 лет (п. 669 Перечня) аттестационные листы, характеристики – в течение срока хранения личного дела работника

	Формирование и ведение резерва кадров
	Управление организационно-кадрововй и правовой работы
	Работники, иные граждане
	Фамилия, собственное имя, отчество, занимаемая должность, сведения об образовании, о трудовой деятельности, контактный номер телефона
	Согласие субъекта персональных данных либо абз. 16 ст. 6 Закона
	Не передаются
	1 год

	Направление на профессиональную подготовку, повы-шение квалифика-ции, стажировку и переподготовку
	Управление организационно-кадрововй и правовой работы
	Работники
	Паспортные данные, сведения о занимаемой должности
	абз. 8 ст. 6 Закона (ст. 2201 TK)
	Организации, осуществляющие профессиональную подготовку, повышение квалификации, ста-жировку и перепод-готовку
	5 лет (п. 940 Перечня)

	Изменение и пре-кращение трудового договора (контракта)
	Управление организационно-кадрововй и правовой работы
	Работники
	Фамилия, собственное имя, отчество работника, сведения о трудовой деятельности, о семейном положении, об образовании, объяснительные и докладные записки и иные сведения, послужившие основанием для изменения, прекращения трудового договора
	абз. 8 ст. 6 Закона (главы 3, 4, 9 и 12 TK)
	Не передаются
	После увольнения – 75 лет (п. 638.3 Перечня)

	Проверка деклара-ций о доходах и имуществе
	Управление организационно-кадрововй и правовой работы
	Лица, согласно ст. 30 Закона Республики Беларусь от 15 июля 2015 г. № 305-3 «О борьбе с коррупцией»
	Паспортные данные, сведения о семейном и имущественном положении – в соответствии с формой декларации
	абз. 20 ст. 6 Закона (ст.ст. 29, 30 и 32 Закона Республики Беларусь «О борьбе с коррупцией»)
	Государственные органы, иные орга-низации, должност-ные лица, опреде-ленные законода-тельными актами
	После увольнения – 75 лет (п. 638.3 Перечня)

	Ведение воинского учета
	Управление организационно-кадрововй и правовой работы
	Работники – воен-нообязанные, члены их семей
	В соответствии с постановлением Министерства обороны Республики Беларусь от 27 января 2020 г. № 5 «Об установлении форм документов воинского учета»
	абз. 8 ст. 6 Закона (ст. 9 Закона Республики Беларусь от 5 ноября 1992 г. № 1914-XII «О воинскои обязанности и воинской службе»)
	Местные исполни-тельные и распоря-дительные органы, военные комиссари-аты, органы государ-ственной безопасно-сти и иные государ-ственные органы, осуществляющие воинский учет
	5 лет (п. 657 Перечня)

	Ведение учета нуждающихся в оздоровлении и санаторно-курортном лечении
	Комиссия по оздоровлению и санаторно-курортному лечению
	Работники, несо-вершеннолетние дети работника, их другой родитель
	В соответствии с Положением о порядке направления населения на санаторно-курортное лечение и оздоровление, утвержденным Указом Президента Республики Беларусь от 28 августа 2006 г. № 542
	абз. 8 ст. 6 Закона
	Республиканский центр по оздоровле-нию и санаторно-курортному лечению населения (в городе, районе по месту регистрации организации)
	В соответствии с Главой 8 перечня документов Нацио-нального архивного фонда Республики Беларусь, образу-ющихся в процессе деятельности гocy-дарственных органов, иных организаций организаций и индивидуальных предпринимателей по здравоохранению, физической культуре и спорту, туризму, с указанием сроков хранения, установленного приказом Министерства юстиции Республики Беларусь, Департамента по архивам и делопроизводству Министерства юстиции Республики Беларусь от 1 апреля 2019 г. № 11

	Ведение учета нуждающихся в улучшении жилищных условий
	Управление организационно-кадрововй и правовой работы
	Работники, в том числе бывшие, члены их семей
	В соответствии со статьей 40 Жилищного кодекса Республики Беларусь
	абз. 8 ст. 6 Закона
	Не передаются
	1 месяц после увольнения, если отсутствует право состоять на учете нуждающихся в улучшении жилищных условий

	Подача документов индивидуального (персонифи-цированного) учета застрахованных лиц
	Управление организационно-кадрововй и правовой работы Бухгалтерия Центра
	Работники, лица, работающие по гражданско-правовому договору
	В соответствии с постановлением Правления Фонда социальной защиты населения Министерства труда и социальной защиты Республики Беларусь от 19 июня 2014 г. № 7 «О порядке заполнения и приема-передачи форм документов персонифицированного учета»
	абз. 8 ст. 6 Закона
	Органы ФСЗН
	5 лет (п. 604.2 Перечня)

	Оформление необходимых для назначения пенсии документов
	Управление организационно-кадрововй и правовой работы
	Работники
	В соответствии со статьей 75 Закона Республики Беларусь от 17 апреля 1992 г. № 1596-XII «О пенсионном обеспечении»
	абз. 8 ст. 6 Закона
	Орган, осуществля-ющий пенсионное обеспечение
	До представления в орган, осуществляющий пенсионное обеспечение

	Обязательное страхование от несчастных случаев на производстве и профессиональных заболеваний
	Инженер по охране труда Центра

Бухгалтерия Центра
	Работники
	Паспортные данные, сведения о трудовой деятельности
	абз. 8 ст. 6 Закона (ст. 224 TK, глава 16 Положения о страхо-вой деятельности в Республике Беларусь, утвержденного Указoм Президента Республики Беларусь от 25 августа 2006 г. № 530)
	Белгосстрах
	3 года (п. 511 Перечня)

	Расследование несчастных случаев на производстве
	Инженер по охране труда Центра


	Работники
	В соответствии с постановлением Министерства труда и социальной защиты Республики Беларусь и Министерства здравоохранения Республики Беларусь от 14 августа 2015 г. № 51/94 «О документах, необходимых для расследова-ния и учета несчастных случаев на производстве и профессиональных заболеваний»
	абз. 8 ст. 6 Закона (п. 6 ч. 1 ст. 55 TK)
	Белгосстрах, пред-ставители профсоюза, нанимателя
	10 лет (п. 512 Перечня)

	Рассмотрение индивидуальных трудовых споров
	Комиссия по расммотрению индивидуальных трудовых споров
	Работники – стороны индивидуальных трудовых споров
	Фамилия, собственное имя, отчество, сведения о трудовой деятельности в организации, иные сведения, необходимые для разрешения индивидуаль-ных трудовых споров
	абз. 8 ст. 6 Закона (ст. 235 TK)
	Стороны индивиду-альных трудовых споров (представи-тели профсоюза, нанимателя)
	5 лет после урегулирования cпopa (п. 473 Перечня)

	Рассмотрение обращений граждан и юридических лиц
	Структурные подразделения
	Граждане, в т.ч. представители юридических лиц
	Фамилия, собственное имя, отчество, адрес места жительства (места пребы-вания), суть обращения, иные сведения, указанные в обращении
	абз. 20 ст. 6 Закона (ст. 12 Закона Республики Беларусь от 18 июля 2011 г. № 300-3 «Об обращениях граждан и юридических лиц»)
	Не передаются
	5 лет (п. 76 Перечня)

	Осуществление административных процедур
	Структурные подразделения
	Заявители, третьи лица
	В соответствии с перечнем административных процедур, осуществляемых государственными органами и иными организациями по заявлениям граждан, утвержденным Указом Президента Республики Беларусь от 26 апреля 2010 г. № 200
	абз. 20 ст. 6 Закона (ст.ст. 14 и 15 Закона Республики Беларусь от 28 октября 2008 г. № 433-3 «Об основах административных процедур»)
	Не передаются
	3 года (п. 458 Перечня)

	Применение системы видеонаблюдения в интересах обеспечения общественного порядка
	Центр
	Работники, посе-тители
	Изображение человека
	абз. 20 ст. 6 Закона (Указ Президента Республики Беларусь от 28 ноября 2013 г. № 527 «О вопросах создания и применения системы видео-наблюдения в интересах обеспечения общественного порядка»
	Органы, перечислен-ные в п. 4 Указа 527
	30 суток (абз. 4 п. 20 Поло-жения о применении систем безопасности и систем видеонаблюдения, утвержденного постановлением Совета Министров Республики Беларусь от 11 декабря 2012 г. № 1135

	Предоставление отчетов в вышестоящие, надзорные и контролирующие органы
	Структурные пордгазделения главного управления
	Работники
	Статистические занные, иная заправшиваемая информация
	абз. 8 ст. 6 Закона
	Вышестоящие, надзорные и контролирующие органы
	5, 10 лет (п. 940 Перечня)


1 Отражаются категории получателей, регулярно и постоянно получающие персональные данные, но законодательными актами могут быть предусмотрены и иные случаи обязательной передачи персональных данных, в том числе их передача контрольным и надзорным органам, правоохранительным органам, суду.


2 В случае, если персональные данные содержатся в документе, подлежащем передаче в архив организации, то следует руководствоваться сроком хранения, определенным в номенклатуре дел.


В иных случаях срок определяется главным управлением самостоятельно, исходя из необходимости соблюдения пункта 8 статьи 4 Закона. При этом максимальные сроки хранения персональных данных не должны превышать сроки хранения типовых документов Национального архивного фонда, образующихся в процессе деятельности государственных органов, иных организаций и индивидуальных предпринимателей, определенных республиканским органом государственного управления в сфере архивного дела и делопроизводства (например, постановление Министерства юстиции Республики Беларусь от 24 мая 2012 г. № 140 «О перечне типовых документов Национального архивного фонда Республики Беларусь» 
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